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O que é um vazamento de dados pessoais?

Quando vocé se cadastra em uma rede social, aplicativo ou site, ele pode solicitar o acesso a alguns
dados seus. Essas informacdes podem ser das mais bdasicas (nome, telefone, endereco), documentais
(CPF, RG) e até bancarias (numero da conta, do cartdo de crédito, de chave PIX). Esses dados ficam
guardados na base da empresa ou servico que os solicitou e devem ser protegidos por ela. Porém, em
algumas situacdes, como em um ataque hacker, problemas ou falhas de seguranca do sistema, essas
informacdes podem vazar. Ou seja, ficarem disponiveis na internet para todo mundo ver ou até ir para
um site ou um servidor especifico utilizado por criminosos que conseguiram invadir o sistema.

Quais problemas o vazamento de dados pessoais pode causar?

S30 varias as possibilidades criminosas de uso indevido dos seus dados pessoais. Os mais comuns sdo
0s golpes. Sdo varios, cada vez mais criativos e o uso das suas informacdes estd diretamente ligado a
esse tipo de crime. H3, por exemplo, um golpe em gque o criminoso utiliza sua foto, seu nome, sua
descricdo no Whatsapp, consegue a sua lista de contatos e pede dinheiro para parentes, amigos e
conhecidos fingindo ser vocé. Provavelmente vocé ja passou por isso ou conhece alguém que teve esse
problema. E um caso classico de vazamento de dados pessoais usado para dar golpes.

Disponivel em: https://idec.org.br/dicas-e-direitos/vazamento-de-dados-pessoais-o-que-fazer-se-vitima. Acesso em 25 ago.2025.
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| 0 QUE FAZER EM CADA CASO DE VAZAMENTO DE DADOS:
CREDENCIAIS DE ACESSO VAZADAS CARTOES DE CREDITO OU DEBITO VAZADOS
*Troque imediatamente as senhas expostas «Informe as institui¢des emissoras dos cartdes
+Ative a verificagdo em duas etapas *Revise 0 extrato dos seus cartdes e da sua conta bancdria
+Use os mecanismos disponiveis para analisar os registros +Conteste os eventuais lancamentos irregulares que
de acesso e denunciar tentativas/acessos indevidos identificar, via canais oficiais das respectivas institui¢des
A QUEM RECORRER
FRAUDE FINACEIRA FURTO DE IDENTIDADE : ‘ =3 |

+Contate as instituigdes envolvidase  *Registre Boletim de Ocorréncia junto a autoridade
siga as orientac0es recebidas policial, para viabilizar a apuracdo e resguardar-se N

Disponivel em: https://wp.ufpel.edu.br/empauta/files/2021/11/VAZAMENTO-DADOS-EM-PAUTA jpg. Acesso em 25 ago.2025.
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Inspirada no Regulamento Europeu de Protecdo de Dados (GDPR), a Lei Geral de Protecdo de Dados
(LGPD) - Lei n?213.709/2018 - surgiu para regulamentar o tratamento de informacdes pessoais em um
contexto de crescente digitalizacdo e circulacdo de dados. O objetivo da LGPD é garantir maior
seguranca, transparéncia e controle as pessoas sobre o uso de suas informacdes, estabelecendo direitos
aos titulares e deveres as empresas e 6rgdos publicos. A LGPD abrange qualquer operacdo que envolva
coleta, armazenamento, compartilhamento ou exclusdo de dados pessoais, seja em meio fisico ou
digital. Aplica-se a organizacdes publicas e privadas de todos os portes e segmentos que lidem com
dados de individuos localizados no Brasil, ainda que o tratamento seja realizado fora do pais. Entre os
direitos garantidos ao cidadé&o, estdo o acesso as informacdes coletadas, a correcdo de dados, a
possibilidade de exclus&o e a revogacdo do consentimento dado. Para fiscalizar e aplicar a lei, foi criada
a Autoridade Nacional de Protecdo de Dados (ANPD), responsavel por orientar, supervisionar e, quando
necessario, aplicar sancdes as instituicdes que descumprirem as normas. Assim, a LGPD representa um
marco regulatdrio fundamental, pois equilibra inovacdo tecnoldgica e protecdo da privacidade, o que

legitima e fortalece a confianca nas relacdes digitais e empresariais.
Por Gislaine Buosi, advogada e educadora.

PROPOSTA DE REDACAO: A partir do material de apoio e com base nos conhecimentos construidos
ao longo de sua formacéo, redija um texto dissertativo-argumentativo sobre o tema: “Desafios para
enfrentar os vazamentos de dados pessoais”. Apresente proposta de intervencao social que respeite
os direitos humanos. Selecione, organize e relacione, de maneira coerente e coesa, argumentos e fatos
para defesa de seu ponto de vista.
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