MODELO ENEM - ID: K74 A
ANALFABETISMO TECNOLOGICO re lg l r
Texto |

Os crimes virtuais sdo atos ilicitos praticados por meios digitais de comunicacdo e acesso a informacao. Eles
sdo ataques ao computador, tanto ao hardware quanto ao software. Os mais comuns sdo fraudes, estelionato
e vazamento de informacdes. Segundo o Relatdério de Ameacas a Seguranca na Internet de 2019, entre os 157

paises analisados, o Brasil foi classificado como o quarto pais com mais invasdes de hackers e crimes virtuais,
contabilizando 4,11% dos ataques globais.

https://www.uol.com.br/tilt/noticias/redacao/2019/12/30/longe-de-consenso-mundo-retoma-discussoes-para-evitar-guerra-cibernetica.htm. Acesso em 9.jun.2023.

Texto Il

A gquantidade de crimes digitais no Brasil cresce sem precedentes. Especialistas separaram cinco tipos de
crimes digitais, também chamados de crimes cibernéticos, com grande possibilidade de dominar a rede de
computadores e celulares do Brasil neste ano. Em primeiro lugar aparece o crime mais comum praticado na
internet brasileira: o roubo de dados pessoais, com destaque para criminosos focados em grandes empresas,
e-commerce e governo. O segundo crime serd o avan¢o no uso de robds com inteligéncia artificial. Eles
fingem ser pessoas em uma rede social para roubar dados e depois invadir dispositivos das vitimas. O terceiro
serda o fim das senhas e o uso cada vez mais frequente de sistemas de dupla identificacdo, uso de digital e
reconhecimento facial, principalmente em softwares de bancos, provedores de e-mail e redes sociais. O
quarto € um crime crescente no pais: o sextorsdo, baseado em narrativas de intimidades de uma pessoa para
ser usado como extorsdo. Por exemplo, quando uma pessoa usa uma foto intima para pedir dinheiro em troca
da ndo publicacdo na internet. E o quinto serd a sofisticacdo de golpes, com uso de checagem de dados
pessoais das vitimas para criar uma falsa sensacdo de credibilidade aos sites falsos, onde cliente de bancos
sdo vitimas em potencial.

https://www.jornalopcao.com.br/reportagens/cinco-tipos-de-crimes-digitais-devem-dominar-a-internet-brasileira-em-2019-212858/. Adaptado.

Texto Il

Em um cendrio de crise socioecondmica, como a que o Brasil enfrenta atualmente, o analfabetismo
tecnoldgico é um empeco significativo no enfrentamento aos crimes virtuais. Muitas pessoas, especialmente
as de baixa renda e as que pouco escolarizadas, ndo dominam habilidades basicas de navegacao digital,
tornando-se alvos faceis de golpes online, como fraudes bancarias e fake news. Essa falta de conhecimento
ndo s6 impede a autoprotecdo, como também dificulta a denulncia e a identificacdo dos criminosos. Além
disso, o proprio Estado encontra limitacdes para desenvolver politicas eficientes de prevencdo e educacao
digital, por exemplo: a falta de investimento, a desigualdade regional, a formacéao insuficiente de docentes
nesta area. Portanto, combater o analfabetismo tecnoldgico é essencial para fortalecer a cidadania digital e
promover a seguran¢a no ambiente virtual. Em tempos de crise, sobretudo as politico-ideoldgicas, garantir
acesso a informacao e a alfabetizacdo digital deve ser prioridade.

Gislaine Buosi, educadora e advogada.

Texto IV

Tentativas de ataques cibernéticos

Brasil Ameérica Latina
31,5 bilhoes 137 bilhdes
Aumento de 94% com relagdo ao Aumento de 50% com relagao ao
mesmo periodo de 2021 mesmo periodo de 2021

Aumento de ataques sofisticados
e direcionados: Ransomware

Detectadas aproximadamente 384 mil México, Colombia e Costa Rica foram os paises
tentativas de distribui¢do de ransomware em mais afetados, seguidos por Peru, Argentina e
ambito global. Dessas, 52 mil foram destinadas Brasil.

a América Latina.

Numero de assinaturas de ransomware Campanhas de ransomware mais ativas na
encontradas na América Latina passou de

5.400 para 10.666 em seis meses.

regido: Revil, LockBit, Hive e Conti.

https://minutodaseguranca.blog.br/wp-content/uploads/2021/04/fortnet2-768x515.png

PROPOSTA DE REDACAO: A partir da leitura dos textos motivadores seguintes e com base nos
conhecimentos construidos ao longo de sua formacédo, redija texto dissertativo-argumentativo em norma
padrdo da lingua portuguesa sobre o tema: “Analfabetismo tecnolégico: um obstaculo na luta contra
crimes virtuais em tempos de crise no pais”. Apresente proposta de intervencdo, que respeite os direitos
humanos. Selecione, organize e relacione, de forma coerente e coesa, argumentos e fatos para defesa de seu
ponto de vista.
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